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Téihelepanu juhtimine

Andmekaitse Inspektsioon (AKI) sai Todinspektsiooni edastuse kaudu maérgukirja, milles on
juhitud téhelepanu ettevotte Osatihing Mileedi Lilledrid (registrikood 10850024) aadressil Haljala
tee 4, Torremée, 44415 Ladne-Viru maakond Rakvere Pohjakeskuses asuvasse kauplusesse
paigaldatud videovalve kaameratele. Margukirja kohaselt ei vasta todtajate ja klientide
isikuandmete kaameratega td6tlemine isikuandmete kaitse iildméiruse! (IKUM) nduetele.

Seetottu juhime tdhelepanu videovalve todkeskkonnas kasutamise nduetele ning selgitame
andmekaitsendudeid.

Andmekaitse Inspektsiooni selgitused
1. Isikuandmete tootlemise alused

Isikuandmeteks on igasugune teave tuvastatud voi tuvastatava fiilisilise isiku kohta. Tuvastatav
fiitisiline isik on isik, keda saab otseselt vdi kaudselt tuvastada®. Kaamerate abil on isik (eriti
tootaja) igal juhul tuvastatav. Seega on videovalve puhul tegemist isikuandmete to6tlemisega,
mille osas tuleb jirgida IKUM-is sétestatud ndudeid.

Osatihing Mileedi Lilledrid kui isikuandmete, sh oma té6tajate isikuandmete vastutav té6tleja on
kohustatud jirgima IKUM art 5 1dikes 1 sitestatud pdhimdtteid. Nende pdhimdtete tiitmise eest
vastutab ja peab olema vdimeline nende tiitmist tdendama vastutav tdotleja ise’. Selles osas, mil
andmetootlus ei vasta téielikult IKUM artikkel 5 18ikes 1 sétestatud pShimdtetele, on andmetddtlus
keelatud.

Kaamerate kasutamisel tuleb ldhtuda muuhulgas jérgnevatest isikuandmete to6tlemise
pohimaotetest.

a. Seaduslikkus, diglus ja libipaistvus (IKUM artikkel 5 Ig 1 punkt a)

Igasugune isikuandmete todtlemine peab olema diglane ja seaduslik ehk téielikult kooskdlas
IKUM-i ja isikuandmete kaitse seadusega ning libipaistev. Selleks peab kogu isikuandmete
tootlemisega seotud teave olema andmesubjektile, antud juhul toodtajatele lihtsalt kattesaadav,

! Euroopa parlamendi ja ndukogu isikuandmete kaitse iildméairus (EL) 2016/679.
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arusaadav ning selgelt sdnastatud. Andmesubjekte tuleb isikuandmete to6tlemisest ka teavitada®.
Seda reguleerivad tipsemalt IKUM artiklid 12-14. Kaamerate kasutamisel tuleb
andmesubjektidele teabe esitamisel lihtuda IKUM artikkel 13 nduetest.

b. Eesmirgi ja siilitamise piirang. Véimalikult viheste andmete kogumine (IKUM
artikkel 5 Ig 1 punktid b, c ja e)

Selleks, et hinnata, kas kaamerate kasutamine vastab eesmérgi piirangu ning voimalikult véheste
andmete kogumise pohimdttele, tuleb:

1) tuua vilja kdik kaamerate kasutamise eesmargid ja seda hasti konkreetselt;
2) hinnata, kas nimetatud eesmérkide tiitmisel on kaamerate kasutamine vajalik voi on selle
téditmiseks muid ja andmesubjekti vihem riivavamaid meetmeid.

Keelatud on tootajate jalgimine kaameratega terve tooaja viltel ning salvestisi ei voi
kasutada tootajate tookohustuste voi -distsipliini tiitmise kontrollimiseks. Kaamerad tuleb
suunata konkreetsetele turvariskidele. Jilgimisseadmeid ei saa kasutada iildise viitega
voimalikele rikkumistele, mis ettevotte territooriumil vdivad aset leida. Iga turvarisk tuleks
maiiratleda eraldi ja detailselt, tuginedes reaalsetele ja tdestatavatele andmetele riski olemasolu ja
ulatuse kohta.

Kaamerate paigaldamise eesmargiks aga ei saa olla ka tootajate reaalajas jalgimine. Oluline on ka
tagada toGtajatele voimalus kaamera vaateviljast eemal olla, nt paigutada kaamerad selliselt, et
need ei rikuks todtaja privaatsust puhkeajal ega jilgiks tootaja tegevusi, mis ei ole seotud
tooprotsessiga.

Isikuandmete to6tlemine tuleb Idpetada ja andmed kustutada voi viia isikustamata kujule kohe kui
langeb dra diguslik alus ja/voi on tdidetud eesmérgid, milleks neid koguti. Isikuandmete to6tlemise
aeg peab piirduma rangelt minimaalsega. Selle tagamiseks, et isikuandmeid e1 toddelda vajalikust
kauem, peab vastutav tootleja kindlaks médidrama tdhtajad isikuandmete kustutamiseks ning
perioodiliseks libivaatamiseks®.

Euroopa Andmekaitsendukogu® seisukohal tuleb isikuandmed enamikul juhtudel (nt vandalismi
avastamiseks) kustutada — ideaaljuhul automaatselt — mone péeva parast. Mida pikem on
ettendhtud séilitamisaeg (eriti kui see on pikem kui 72 tundi), seda rohkem tuleb pdhjendada
eesmadrgi digusparasust ja sdilitamise vajalikkust. Seega olukorras, kus eriseadusest ei tulene 72st
tunnist pikemat sdilitamistdhtaega, tuleb vastutaval tootlejal salvestiste pikema séilitamise tihtaja
vajadust selgelt ja arusaadavalt pohjendada.

¢. Isikuandmeid toodeldakse viisil, mis tagab isikuandmete asjakohase turvalisuse,
sh kaitseb loata voi ebaseadusliku tootlemise eest (IKUM artikkel S 1g 1 punkt f)

Selleks, et oleks vOimalik tagantjargi kontrollida, kes, millal ja millist kaamerasalvestist on
vaadanud, peab olema loodud logimissiisteem. AKI hinnangul on logimine ainuke voimalik viis,
mis voOimaldab kontrollida seda, et kaamera otsepilti vOi salvestisi ei oleks vaadatud
ebaseaduslikult, sh ilma pdhjuseta.

2. Oigustatud huvi analiiiis

Kui ettevottele ei tule eriseadusest kaamerate paigaldamise/kasutamise kohustust, on vdimalik
kaamerate kasutamisel tugineda iiksnes IKUM artikkel 6 lg 1 punktis f sitestatud alusele -
oigustatud huvile. See sdtestab, et ,,isikuandmete to6tlemine on seaduslik iiksnes juhul, kui see on
vajalik vastutava to6tleja voi kolmanda isiku digustatud huvi korral, vélja arvatud juhul, kui sellise

4 IKUM pdhjenduspunkt 39.

5 IKUM péhjenduspunkt 39.

¢ Euroopa Andmekaitsendukogu suunised 3/2019 isikuandmete té6tlemise kohta videoseadmetes, 1k 28 p 121.
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huvi kaaluvad iiles andmesubjekti huvid voi pohidigused ja -vabadused, mille nimel tuleb kaitsta
isikuandmeid*.

Selleks, et digustatud huvile saaks tugineda, peavad korraga olema tdidetud kdik kolm tingimust:
- vastutaval tootlejal voi andmeid saaval kolmandal isikul vdi kolmandatel isikutel on
andmetdotluseks digustatud huvi;
- isikuandmete to6tlemine on vajalik digustatud huvi teostamiseks;
- vastutava tootleja ja/voi kolmanda isiku odigustatud huvid kaaluvad iiles kaitstava
andmesubjekti huvid, pohidigused ja — vabadused.

Esiteks tuleb esmalt tipselt vilja selgitada, kas ja millised on andmetddtleja enda konkreetsed
Oigustatud huvid. Ennekdike on oluline, et oigustatud huvi oleks kooskdlas kehtivate
Oigusaktidega, sOnastatud piisavalt selgelt (st piisavalt konkreetne) ning reaalne ja hetkel esinev
(st mitte spekulatiivne).

Teiseks tuleb analiilisida ja 14bi mdelda, millised on vdimalikud andmesubjekti huvid véi
pohidigused— ja vabadused, mida voidakse isikuandmete tootlemisega kahjustada.

Kolmandaks tuleb tasakaalustada andmetodtleja digustatud huvid andmesubjekti huvide ja
pohidigustega. Siinjuures vorreldakse isikuandmete tootlemisest (kogumisest, edastamisest,
avalikustamisest) andmesubjektile tekkida vdivat moju vastutava todtleja ja/vai kolmanda isiku
Oigustatud huvidega ning hinnatakse, kas ja millises ulatuses vastutava tdotleja ja/voi kolmanda
isiku digustatud huvi kaalub andmesubjekti huvid iiles. Rohutame, et vastutava todtleja voi
kolmanda isiku Oigustatud huvid ei kaalu automaatselt iiles kaitstavate andmesubjektide
pohidiguste ja -vabadustega seotud huve.

Voimalus jdlgida tootajaid terve todaja viltel toob kaasa viga suure riive. To6tajal ei ole voimalik
teha iihtegi liigutust nii, et tema tegemisi ei oleks vdimalik jélgida (v.a sanitaar— ja
puhkeruumides). See voib omakorda mdjutada tdotaja vaimset heaolu. Seetdttu tuleb kaamerate
kasutamisel tookeskkonnas alati hoolikalt kdik aspektid 14bi moelda ja kaaluda, kas isikuandmete
tootlemisega tekitatav mdju andmesubjektidele on proportsionaalne taotletavate eesmirkide
suhtes.

Alati tuleb kaaluda, kus ja millal on videovalvemeetmed tingimata vajalikud ning kas eesmérki ei
ole vOimalik mdistlikult saavutada todtajaid vdhem héirivate meetmetega. Rohutame, et
riietusruumis, we-s ja duSiruumis ei ole kaamerate kasutamine lubatud.’

Lisaks toome vilja, et audiovalve kasutamine tookohal ei ole inspektsiooni hinnangul
iildjuhul IKUM néuetega kooskdlas ja seega pole lubatud. Ka Euroopa Andmekaitseinspektor
on juba 2010. aastal mirkinud, et helisalvestiste kasutamine tddkohal on keelatud.® Samuti
kinnitatakse seda ka Euroopa Andmekaitsendukogu suunistes, kus on vilja toodud, et
jalgimisseadmed ei tohiks pakkuda funktsioone, mis ei ole vajalikud (nt helisalvestamine).
Seetottu tuleb ebavajalikud funktsioonid desaktiveerida voi votta kasutusele jélgimisseadmed,
millel lisafunktsioonid puuduvad.’ To6tajate vestluste audiosalvestamine on viga riivav seetdttu,
et salvestatakse tootajate vahelisi vestlusi. Vestlustes vOib osaleda palju osapooli ning vestlustes
voidakse avaldada ka eraelulist teavet. Audiovalve kasutamist saaksid Oigustada iiksnes viga
erandlikud asjaolud.

Oigustatud huvi analiiiisiga peab olema vdimalik tutvuda igal andmesubjektil (nii kliendil kui
tootajal). Kuidas digustatud huvi tipselt hinnata, oleme selgitanud eraldi juhendis.

7 Euroopa Inimdiguste Kohtu 21. juuni 2012.a kohtuotsus kohtuasjas E.S v Rootsi, avaldus nr 5786/08.

8 European Data Protection Supervisor, Video-surveillance Guidelines, 2010, p 6.12.

® Euroopa Andmekaitsendukogu suunised 3/2019 isikuandmete t66tlemise kohta videoseadmetes, 2020, punkt
129.
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Juhul, kui andmeto6dtleja jatab digustatud huvi analiiiisi korrektselt tegemata (sh ei arvesta tootaja
oigustega), on kaamerate kasutamine keelatud ning tegemist on IKUM nduete rikkumisega.

4. Andmekaitsetingimused

Andmekaitsetingimustes tuleb kajastada muuhulgas jirgnev (vt IKUM artikkel 13 15iked 1 ja 2):

- vastutava tootleja nimi ja tema kontaktandmed;

- isikuandmete to6tlemise eesmaérgid ja diguslikud alused;

- kui isikuandmete tootlemine pohineb digustatud huvil, siis teave vastutava tootleja
Oigustatud huvide kohta;

- teave isikuandmete vastuvdtjate vOi vastuvotjate kategooriate kohta;

- isikuandmete séilitamise tidhtaeg;

- teave andmesubjekti Oiguse kohta taotleda: a) juurdepddsu teda puudutavatele
isikuandmetele (nii klientidel kui to6tajatel on digus saada enda kohta kdivaid salvestisi);
b) isikuandmete kustutamist; c) isikuandmete to6tlemise piiramist.

- teave Oiguse kohta esitada vastuvidide kaamerate kasutamise osas;

- teave Oiguste kohta esitada kaebus jarelevalveasutusele.

Iga vastutav tootleja peab ise koostama enda éritegevusest ldhtuvalt andmekaitsetingimused ning
kontrollima nende vastavust IKUM artiklites 12-13 sdtestatud nduetele.

Andmekaitsetingimused tuleb koostada vastavalt tegelikule andmetdotlusele. Tingimused ei saa
piirduda niidetega, vaid loetelu peab olema 10plik. Sonade ,niditeks, eelkoige,
muuhulgas® kasutamine ei ole lubatud. Kui andmetdotluse sisu voi eesmérgid aja jooksul
muutuvad, siis tuleb andmekaitsetingimusi vastavalt sellele ka ajakohastada.

Tootajatel peab olema voimalik andmekaitsetingimustega ja digustatud huvi analiiiisiga igal ajal
tutvuda (nt puhkeruumis voi asutuse siseses infosiisteemis).

Kokkuvote

Palume Teil iile vaadata, kas isikuandmete toGtlemise protsessid vastavad isikuandmete kaitse
ildmairuse nduetele ning kui need nduetele ei vasta, viia sisse muudatused. Samuti, kui seda veel
tehtud ei ole, tutvustada tootajatele ettevottes isikuandmete tootlemise  korda
(andmekaitsetingimusi, oigustatud huvi analiilisi) ning selgitada, kust saab vajadusel teavet
isikuandmete toGtlemise kohta. Lisaks selgitada isikutele, kellel on kaamera salvestistele
juurdepiis isikuandmete tootlemise korda, sh ka kaamerate salvestiste vaatamise lubatavust.

Kuigi AKI kiesolevale tihelepanu juhtimisele vastust ei oota, voib AKI igal ajal ette teatamata
kontrollida kaamerata kasutamise Oiguspédrasust ning oOigustatud huvi analiilisi ja
andmekaitsetingimuste olemasolu, sh ka kaamerate salvestiste vaatamise logisid, ja vajadusel
rikkumise korral algatada ka jérelevalvemenetluse.

Lugupidamisega
Mari-Liis Uprus
jurist

peadirektori volitusel
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